ATM, internet ve Telefon Bankaciligi islemlerinde

Giivenliginiz igin Onemli Uyarilar

I.Kural
Kullandiginiz  Grln igin bankaniz tarafindan yapilan kullanim ve guvenlik konulu

bilgilendirmeleri [Utfen dizenli takip edin.

Il.Kural
Hangi kanaldan olursa olsun, glvenliginiz ile ilgili konularda sorulariniz ve tereddiit ettiginiz

hususlar igin Iitfen bankaniza bagvurun.

lll.Kural
Kimliginiz son derece 6nemli bir belgedir. Bu nedenle, taranmis goriintiisiind bilgisayarinizda
saklamayiniz. Kimlik fotokopinizi emin olmadiginiz yerlere birakmayiniz. Bilgilerinizi

saklamakta azami 6zen gosteriniz. SUphelenmeniz durumda énleminizi mutlaka aliniz.




Internet Bankaciliginda Guvenliginizi Saglayacak Onlemler

internet bankaciligi sifrenizi herhangi bir yere yazmayiniz. Bilgisayara veya tarayiciya
kayit etmeyiniz. Yakinlarinizin ismi, dogum gunu, tuttugunuz takimin kurulusu yih gibi
O6zel gun ve tarihleri, telefon numaraniz gibi tahmine agik bilgileri sifre olarak
segmeyiniz.

internet salonlari, ortak kullanima acik, is yeri bilgisayar gibi baskalarina ait ya da
bagkalarinin erigsimine acik bilgisayarlarda internet bankaciligi igslemi yapmayiniz.
Bankalar kisisel bilgilerinizi sizden e-posta yoluyla talep etmez. Kisisel bilgilerinizi
soran e-postalara kesinlikle cevap vermeyin; Kigisel bilgilerinizi e-posta ile
gbéndermeyin ve bu tir durumlarda bankaniza derhal konu hakkinda bilgi veriniz.
Bilgisayarinizda kopya veya lisansi olmayan yazihm kullanmayiniz ve mutlaka
sisteminizin guncel stirumlerini kullaniniz.

Bilgisayarinizda lisansh “anti-virus” ve “guvenlik duvari (firewall)” programlar
kullaniniz ve bunlari sirekli giincel tutunuz.

internet bankaciligi giivenlik ayarlarinizi ihtiyaclariniz ve kullanim aliskanliklariniz
dogrultusunda belirleyiniz. (IP sinirlamasi, saat sinirlamasi gibi)

Erismek istediginiz internet sayfasinin adresini, internet tarayicisinin adres alanina
kendiniz yaziniz.

SMS onay kullaniyorsaniz, “internet bankaciligl” yaptiginiz telefon numaraniza SMS

mesajl gelmemesi halinde derhal bankanizi ve operatdrinizi arayiniz.

Telefon Bankaciliginda Giivenliginizi Saglayacak Onlemler

Telefon bankaciligi sifrenizi herhangi bir yere yazmayiniz. Bilgisayara veya tarayiciya
kayit etmeyiniz. Yakinlarinizin ismi, dogum gind, tuttugunuz takimin kurulusu yil gibi
O0zel gun ve tarihleri, telefon numaraniz gibi tahmine agik bilgileri sifre olarak
secmeyiniz.

Telefon sifrelerini telefona tuslayarak giriniz. Sifreleriniz s6zli veya yazili olarak talep
edilirse kesinlikle bilgi vermeyiniz; goérismelerinizi derhal sonlandirarak bankaniza
konu hakkinda bilgi veriniz.

Kendi telefonlarini vererek size yardim etmek isteyen kisilerin teklifini kabul etmeyiniz.
Bagkalarina ait ve kamuya acik alanlardaki telefonlardan goérisme yapmak igin,
aradiginiz numarayi kendiniz ¢eviriniz. Numarayi dogru ¢evirdiginizden emin olunuz.
Yaptiginiz goérismeler sonrasinda, tusladiginiz iglem sifrelerinizin telefon hafizasina
alinmadigindan emin olunuz.

Yaptidiniz gérismeler sirasinda, etrafinizda olabilecek supheli sahislar tarafindan

izlenmediginizden ve dinlenmediginizden emin olunuz.




Sifrenizi kartinizin Uzerine veya herhangi bir yere yazmayiniz. Clzdaninizda
bulundurmayiniz. isim, dogum giind, tuttugunuz takimin kurulusu yil gibi 6zel giin ve

tarihleri, telefon numaraniz gibi tahmine agik bilgileri sifre olarak segmeyiniz.

ATMlerde Glvenliginizi Saglayacak Onlemler

Sifreniz size 6zel bir bilgidir. Kimseyle paylasmayiniz ve kullanim esnasinda gizliligi
hususunda gerekli 6zeni gésteriniz. Sifrenizi kullanirken gizleyin, ¢evrenizde sifrenizi
gorebilecek kisilerin olmadigina emin olunuz. Sidphelendiginiz durumlarda bankanizi
bilgilendiriniz.

islem yaptiginiz ATM'de sipheli bir durumla karsilastiginizda (6zel olarak
yerlestirilmis bir cihaz vs.) islem yapmayarak derhal bankaniza haber veriniz.
Cevrenizde slpheli sahislar olmadigindan emin olunuz.

Kartinizin ATM'de sikismasi, alikonulmasi gibi durumlarda size yardimci olmak
isteyen kisilerden yardim almayiniz. ATM’de kartiniz kalmis ise kétu niyetli kisiler
ATM’ye tekrar sifrenizi girmeniz halinde kartinizin iptal edilecegini belirtebilir ve hatta
kendi cep telefonlar ile bankanizi aramaniza yardimci olmayi teklif ederek kart
sifrenizi elde edebilirler, kabul etmeyiniz, varsa kendi cep telefonunuzla veya en
yakindaki glvenli bir telefonla bankaniza derhal haber veriniz.

Kendi telefonlarini vererek size yardim etmek isteyen kisilerin teklifini kabul etmeyiniz.
Baskalarina ait ve kamuya acik alanlardaki telefonlardan goérisme yapmak igin,
aradiginiz numarayi kendiniz g¢eviriniz. Numarayi dogru gevirdiginizden emin olunuz.
Yaptiginiz gérismeler sonrasinda, tusladiginiz islem sifrelerinizin telefon hafizasina

alinmadigindan emin olunuz.




